MILJOBILDER

Nr 3 november 2013, Argang 14

Bankforeningen sover vidare nar det
galler IT-sakerhet!

Tidningen har foreslagit att faltet Betalningsmottagare ska
anvandas vid betalning till ett bankkonto. Detta har flera
banktekniker lovordat och dven meddelat inryms i det befintliga
programpaketet. En sddan dandring skulle kraftigt forsvara for
bedragare att upptrada under falskt namn. Men Bankforeningen
sover vidare... Se vidare nedanstdende mailkonversation.

From: rotfrukter)()(hotmail.com

To: info)(swedishbankers.se

CC: cathrine.bergstrom)(swedishbankers.se

Subject: Paminnelse!!! RE: Bedrégerier pa Internet, Férbattringsforslag
Date: Sun, 20 Oct 2013 14:30:18 +0200

Hej igen!
Det verkar meningsldst att férséka ha nagon kontakt med er pa@ Bankféreningen trots att
jag, och flertalet svenska banker, anser att mitt drende ar mycket angelaget.

SKULLE NI VILJA VARA SA VANLIGA ATT SE TILL ATT GENOMFORA NEDANSTAENDE
FORSLAG SOM GAR UT PA ATT MAN, VID BETALNING TILL ANNANS BANKKONTO,
KLICKAR PA EN KNAPP "KONTROLL" VARVID MAN FAR SVARET OK OM DET NAMN MAN
SKRIVIT IN STAMMER MED DET NAMN SOM ANGES SOM AGARE TILL BANKKONTOT I
BANKENS REGISTER.

Vid sonderingar "off the record” med de flesta svenska banker sa &r de positiva till
forslaget men de tycker att Bankféreningen ska samordna detta och anslutningen ska
vara frivillig.

SKULLE NI VILJA VARA SA VANLIGA ATT BORJA JOBBA MED DETTA ARENDE OCH GE MEJ]
GARNA FORTLOPANDE INFO OM HUR ARBETET FORTSKRIDER.

Halsningar

Tidningen MILJOBILDER

Harald Gaunitz

(ansvarig utgivare och redaktor)
Storgatan 61 C

831 33 Ostersund

P.S. Om inget kommer att hénda trots denna paminnelse kommer jag att se till att hela
den skriftvaxling jag haft med Bankféreningen blir offentlig i min tidning MILJOBILDER.
DS.
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From: rotfrukter)(hotmail.com

To: info)(swedishbankers.se

Subject: Bedrédgerier pa Internet, Férbattringsforslag
Date: Wed, 4 Sep 2013 11:30:40 +0200

Hej,

Jag hade en kontakt med er medarbetare Par Karlsson i april 2012 om en metod att
forbattra sakerheten vid 6verforing till bankkonton. Par meddelade att mitt férslag var
klart intressant men fortfarande finns ingen méjlighet att f& en kontroll pa@ att namn och
kontonummer stammer dverens med bankens noteringar. For narvarande anvands inte
uppgifterna i namnfaltet alls!

Har kontollerat den féreslagna metoden med juridisk expertis och har fatt klartecken fran
flera banker OFF THE RECORD att de garna skulle inféra metoden. Férutsattningen for
detta ar dock att enighet om detta finns i Bankféreningen. Man kan uppfatta dessa
uppgifter fran bankerna som ett avvisande eller som om Bankféreningen &nd@ motsatter
sig metoden.

Enl. uppgift fran BRA s8 berdknar de att ca 200 bedrégerier per dag sker genom att
bedragare utnyttjar méjligheten att agera under falskt namn vid 6verféring/mottagning
av pengar till ett bankkonto.

Bifogar den tidigare skriftvaxlingen med Par Karlsson m. fl.

Halsningar

Tidningen MILJOBILDER

Harald Gaunitz

(ansvarig utgivare och redaktor)
Storgatan 61 C

83133 Ostersund

Hej Par,

Jag hade en kontakt med dej i april 2012 ang. ett férbattringsférslag vid betalning

till bankkonto. Ditt svar antydde att det borde kunna ga att genomféra. Har presenterat
forslaget for ndgra "bankprogrammerare" och de ar dverens om att den

foreslagna kontrollen troligen inte strider mot "banksekretessen". Dessutom kraver den
extra funktionen ingen stérre programmeringsinsats. Konstaterar dock att tydligen
ingenting hant i arendet inte heller nar jag forsokt intressera en politiker fér denna
viktiga sdkerhetsfraga.

Halsningar

Harald

From: rotfrukter)(hotmail.com

To: marie.norden)(riksdagen.se

Subject: FW: Vb: Paminnelse! RE: Bedragerier pa Inernet Forbattringsforslag
Date: Wed, 15 Aug 2012 21:30:22 +0200

Hej igen,

Vidaresander alltsd den skriftvaxling jag hade med Bankféreningen i april i ar.
Halsningar

Harald Gaunitz

Storgatan 61 C

831 33 Ostersund
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To: rotfrukter)(hotmail.com

CC: Cathrine.Bergstrom)(swedishbankers.se

Subject: Vb: Paminnelse! RE: Bedragerier pa Inernet Forbattringsforslag
From: Par.Karlsson)(swedishbankers.se

Date: Mon, 16 Apr 2012 14:49:56 +0200

Tack for ditt mail med forslag om sakerhet for betalningar

F n gérs motsvarande kontroller om en betalning registreras till ett BG eller PG-konto.
Nar det galler vanliga 6verféringar till bankkonton gérs en kontroll att kontonumret ar
riktigt i sin logiska uppbyggnad, daremot finns inte méjlighet att vid registrering fa
information om namn pa kontohavaren. Vanligtvis maste betalaren i ett sarskilt steg
godkdnna betalningen innan den utférs. Det finns alltsd darmed en méjlighet att
registrera en betalning till "fel" person, men det forutsatter att det ar ett i sin
uppbyggnad korrekt kontonummer som anges.

Ditt forslag ar sjalvklart intressant och den princip du beskriver kan ligga till grund for
utveckling inom omradet. Bl a pdgdr hos bankerna produktutveckling inom omradet
mobila betalningar dar betalaren kommer att kunna erbjudas en typ av verifiering av den
information som ligger till grund fér betalningen.

Med vanlig halsning

Par Karlsson
Sakkunnig, operationella risker/Senior Adviser

Hej,

Jag skickade ett mail till er 6:e mars i ett, som jag tycker, angelaget arende.

Det géller bedrégerierna pa Internet och ett férslag till reducering av dessa.

Banklagen maste &ndras!

Halsningar

Harald

P.S. Jag har tidigare skickat flera mail i detta &rende till er utan att fa svar. Tyder detta
pa att ni anser att den vansinniga "banklagen" &r bra? D.S.

From: rotfrukter)(hotmail.com

To: info)(swedishbankers.se

Subject: Bedragerier pd Inernet Forbattringsforslag
Date: Tue, 6 Mar 2012 16:04:29 +0100

Hej,

Jag har arbetat med IT-sékerhetsfragor i flera &r och jag kan konstatera att det
fortfarande inte finns nagot betalsystem med rimlig sakerhet. Visserligen sker ca 98 % av
alla betaltransaktioner i Sverige pa ett korrekt sitt men &r det rimligt att ca 250
privatpersoner rakar ut fér bedrageri varje dag i Sverige?



Om adressaten ej finns pa vidstaende adress
v.g. atersand tidningen med uppgift om den
nya adressen.

Jag har féljande forslag till [6sning:

1.

Vid betalning till ett bankkonto ska betalaren skriva in betalningsmottagarens namn och
kontonummer och belopp precis som idag.

2.

En ny funktion inférs som heter KONTROLL. Innebér att betalaren klickar pd en knapp i
betalfénstret som kontrollerar om det angivha namnet och kontonumret stammer 6verens.
Om uppgifterna stdmmer far man ett besked ”Ja, uppgifterna stdmmer”. Om ddremot namn
och kontonummer ej stammer dverens sa far man besked “Nej, uppgifterna stdmmer ej
dverens” Efter denna kontroll far betalaren sjélv avgéra huruvida betalningen ska initieras
eller ej.

Ovanstaende kontroll kan géras genom att den betalande banken automatiskt skickar ett
krypterat anrop till den bank dit betalningen ska ske. Den banken ger automatiskt ett svar Ja
eller Nej som l&ggs ut pa betalarens fonster.

Jag har gett detta forslag till bankfolk, riksdagsméan, Bra m fl men det enda svar jag fatt &r
typ:

"Skulle du vara bekvdm med att ditt namn och kontonummer valsar omkring dverallt pa
Internet?”

Sadana svar tyder pa att ansvariga helt enkelt inte vill lyssna pa férbattringsforslag.

Jag har, a andra sidan, dryftat dessa fragor och férslag med systemerare och
programmerare inom bankvarlden och Internetvarlden och de sager entydigt att det ar ett
forslag som maste genomféras men det maste troligen fa vénta tills de stockkonservativa
gubbarna i Bankféreningen och bankernas sikerhetsavdelningar gatt i pension. Den senaste
dndringen som ger betalaren mojlighet att fa veta namnet pa den person dit en felaktig
betalning gjorts ar ju ett steg i ratt riktning.

Halsningar
Harald Gaunitz
Storgatan 61 C
831 33 Ostersund

Sand garna in synpunkter och kommentarer pa innehdllet i denna tidning. Har du andra
idéer till innehall s& kom med tips eller skriv ihop ndgot sjalv. Din identitet dr skyddad
av det s.k. meddelarskyddet. Tidningen forbehaller sig ratten att avkorta och redigera
inkomna artiklar. Du som kritiseras i tidningen har ratt till replik. Inga artiklar
honoreras. /Redaktionen
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