MILJOBILDER

Nr 1 juni 2014, Argdng 15

Varning for anvandning av Microsofts Hotmail- och

Outlook-user.

En sddan user kan blockeras nar som helst utan férvarning. Orsaken
till detta ar ett system som Microsoft infort for bekraftelse av usern,
ett system som uppges ha inforts for att hoja internetsakerheten men
som alltsd minskar siakerheten och forsvarar eller hindrar
anvandningen av Hotmail- och Outlookuser.

Orsaken ar att saval Microsofts programvara som backupsystem ar
undermaligt utformade. Ber du supporten om hjilp mots du av en
okunnig och ofta fientlig instadllning dar den enda hjalpen ar kopior av
”Lds mer...” Detta dven om du haft usern kanske i tio &r och skott den
exemplariskt. Microsofts Hotmail- och Outlook-user kan darfor inte
anvandas for serios verksamhet dar krav pa tillganglighet och korrekt
funktion stalls. Bakom Microsofts uttryck “"Kanske ar vi
overbeskyddande...” doljer sig en pekoral, alltsd en omedveten
I6jevackande verksambhet...

Microsofts sakerhetssystem star i strid med deras egen policy
om hur en serios anvandare ska behandlas.

Féljande "oskrivna regler” har utarbetats bl a av Microsoft. Liknande regler
finns ocksa inom sakerhetssystemen inom bankvériden:

Losenord
|6senord ska bestd av 6 till 8 tecken varav minst ett numeriskt

Forbjudna losenord
forbjudna I6senord typ abcdef12 far ej tilldtas. Lista dver dessa ska hallas
uppdaterad.

Max 3 inloggningsforsok...
vid inloggning tillats hdgst 3 felaktiga férsok. Darefter ska inloggningsférsdk
blockeras i 30 minuter

Alternativ mailadress och/eller mobilnummer

anvandarna rekommenderas att ha minst en alternativ mailadress och/eller
mobilnummer dit en kod kan skickas om anvandare glémt sitt l6senord. Vid
registrering bér minst en av dessa alternativ testas t ex inom ett dygn.
Nagra ytterligare krav pa att anvdndaren testar dessa alternativ far ej géras



2(8)

savida inte skal for detta finns. Generella krav pa test av alternativen t ex en
gang per halvar tillfér aldrig ndgonting annat &n misstro. Daremot bor
anvandaren bli pamind om att kontrollera att hans alternatva adresser
stdmmer t ex nagon gang per ar.

Serios anvandare far aldrig medvetet blockeras
en anvandare som kommer ihdg sitt usernamn och l6senord och i dvrigt
foljer de anvandarregler som han godként far aldrig medvetet blockeras

Foljande felfunktioner har noterats. Nedanstdende val gors i en
rullgardinsmeny:

*kod foéreslas séndas till user som anvéndaren inte har eller har haft

*kod sands inte till korrekt angiven user, den uteblir p.g.a. fel i Microsofts
funktion

*kod sands ej till korrekt angivet mobilnummer, den uteblir p.g.a. fel i
Microsofts funktion

*endast ett eller tva val finns i rullgardinsmenyn varav ett & "Jag har inte
kvar dem...”

*om man valjer “Jag har inte kvar dem...” hander ofta ingenting annat an
att usern forblir I3st och oanvandbar. Lasningen kan férsvinna efter ndgra

dygn.

Dessa felfunktioner vagrar Microsofts support att over huvud taget
notera .

Den enda info de ldmnar till anvandaren &r det som stari “L&s mer...” Ofta
kopierar man texten darifran. Man &r ofta t.o.m. sa arrogant sa att man
kopierar in text som avser rullgardinsalternativ som inte finns i den aktuella
userns val.

Aven supporten i USA ger samma undermaliga besked. Ddremot sa
bekréaftar systemférvaltningen bade i Sverige och USA att dessa
felfunktioner existerar och inte nog med det. Man medger garna att
Microsoft har stora problem med det inférda sakerhetssytemet som ofta
upplevs som krankande av anvandarna. Det blir knappast battre av att
usern blir I1ast. Den fientliga och okunniga installning som supportpersonalen
har &r liksom I8k pa laxen. De bryr sig inte...

Sammanfattning av mina erfarenheter...

Uppmanas skicka en kod till en user jag inte har...

Jag har anvant en Hotmailuser utan problem sa gott som dagligen i éver 10
ar - tills nu. N&r jag, fér nagra veckor sedan, loggade in som vanligt fick jag
upp ett meddelande: "Kanske ar vi dverbeskyddande...” Detta meddelande
hindrade mej fran att komma at mina mail om jag inte "verifierar kontot
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med en sdkerhetskod”. Meddelandet fragar vart sékerhetskoden ska skickas
och féreslar att den ska skickas till en user SOM JAG INTE HAR OCH ALDRIG
HAFT! Som enda alternativ finns ett rullgardinsval “Jag har inte kvar dem”.
Som ett annat alternativ kan man hoppa 6ver denna “verifiering” i 7 dagar
men darefter uppges det vara obligatoriskt.

Ringer till Teknisk support

Jag hoppar dver detta krav och ringer till Teknisk Support som kan bekrafta
att ndgon user med det namnet ej finns angiven i min kontoinfo. Laser
igenom Outlooks regelverk “Las mer” och skickar darefter ett felmeddelande
som mail till Hotmailsupporten. Far ett svar som egentligen inte ar nagot
svar pa mitt problem utan en kopia pa@ “Lds mer”. Dar star bl a att jag kan
valja att anvanda andra alternativ i rullgardinsmenyn t ex att fa koden
skickad som SMS till mitt mobilnummer som jag sedan tidigare angivit i min
kontoinfo. Har skulle jag ocksa kunna vélja bland de olika uppgifter som jag
angivit i min kontoinfo MEN DET GAR INTE. DE ENDA ALTERNATIV SOM
FINNS AR ATT SKICKA KODEN TILL EN USER SOM JAG INTE HAR OCH "Jag
har inte kvar dem”. Skickar fler felmeddelande till supporten men samma
kopior av "Las mer” upprepas som ett mantra och ingen satter sig in i mitt
problem.

Blir utestdngd fran min user i 8 dagar...

N&r jag hoppat dver “verifieringskravet” 7 ganger hindras jag fran att
komma at mina mail. Provar da att anvanda min "Aterstallningskod” som
bestar av 5 x 5 tecken men det funkar inte. Far ingen effekt eller rod text
med "Tekniskt fel, forsdk senare” Men efter nagra dagar forsdker jag istéllet
att klicka pa rullgardinsmenyn “Jag har inte kvar dem” men det funkar inte
heller. Blir pa detta satt utestdngd fran min mail i 8 dagar. Nar jag darefter
loggar in sa far jag plétsligt tillgang till min user och till 36 nya mail. Sként,
tanker jag, nu har Microsoft tagit sitt fornuft tillfanga. Men nej. Nasta dag
kommer samma vansinniga krav pa verifiering genom att skicka en kod till
en user som jag inte har. Enda alternativet ar fortfarande “Jag har inte kvar
dem”,.

Far info "off the racord” om att skicka mail till VD...

Under tiden har jag fatt en info “off the record” adresserad till min tidning
Miljobilder. Jag uppmanas av denna person att inse att Supporten varken
har vilja eller kompetens att I16sa mitt problem eftersom min user ar korrupt.
Jag uppmanas istallet att skicka ett mail till VD foér Microsoft i Sverige och
beskriva problemet med supporten. Han upplyser mej ocksa om att jag da
snabbt kommer att fa ett svar. Jag skickar ett mail till VD fér Microsoft i
Sverige och beskriver problemet. Han svarar direkt och lovar att koppla in
en person pa problemet sa att mitt problem kan |6sas under veckan. Far,
dagen efter, ett mail fran en person som "hanterar eskalerade missndjen
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och fragor fér Microsoft i Sverige”. Hon lovar att en person kommer att héra
av sig till mej inom 24 timmar. Hon ger mej ocksa ett &rendenummer. Men
veckan forflyter utan att ndgon hér av sig.

N&r jag loggar in sa far jag upp samma vansinniga alternativ att skicka en
kod till en user som jag inte har alternativt "Jag har inte kvar dem”

Jag véljer det alternativet igen och nu funkar det(?). Efter att ha svarat pa
en massa meddelande sa far jag besked om att min user kommer att
frisldppas om 30 dagar. Under tiden ska jag ha tillgédng till mina mail och det
kanske jag kommer att ha. Vad som kommer att handa under tiden och
efter 30 dagar kanns dock valdigt osdkert. Den blockering jag blivit utsatt
for férorsakade mej vissa problem eftersom jag hade en del annonser som
hade min Hotmailadress som enda kontaktvag.

Jag har haft min Hotmailuser i 6ver 10 &r utan problem fram till nu...
Jag har allts3 haft min user i dver 10 ar utan problem. Men efter att
Microsoft infért denna daligt fungerande verifieringsfunktion sa blockerades
min user... Detta innebdr att jag nu vet att man inte kan lita pa Microsoft.
Verifieringsfunktionen ar kass, supporten ar kass, VD:n ar kass och
personen som "hanterar eskalerade missndjen och fragor fér Microsoft i
Sverige” ar kass...

Varfér sjésatter man en verifieringsfunktion som istallet for att skydda usern
blockerar den? Formodar att verifieringsfunktionen har lika hdég kvalitet som
Windows XP, 7 och 8. De uppges av tidningen IDG ha &ver 100 sidkerhetshal
var...

S3 har kan en felrapportering se ut:

FRAGA

Jag ombeds registrera en hotmailuser som jag ej har och aldrig haft... Kan ej
registrera den user jag har... Microsoft svarar inte inom 24 timmar...

Hej,

Nar jag loggar in pa min hotmail-user blir jag uppmanad att registrera en user som jag
inte har eller har haft. Har anmalt detta till Microsoft som skickat bekraftelsemail men
inte tycks veta vad 24 timmar innebar. Kolla mitt svar till Microsoft har:

*** E-postadressen ar borttagen pa grund av sekretess *** Nar jag skrivit in [6senordet
far jag upp foljande i ett nytt fonster:

Kanske ar vi 6verbeskyddande...

..men vi maste se till att du kan ta emot en sakerhetskod, om du skulle férlora atkomst
till kontot. Las mer.

Vart ska vi skicka koden?
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Skicka e-post till *** E-postadressen dr borttagen pa grund av sekretess ***,

Varfor blandar ni in en, for mej okand user? Jag har inte och har aldrig haft usern *** E-
postadressen ar borttagen pa grund av sekretess ***!l!

Ert agerande ar att jamstalla med olaga intrdng i min internetregistrering!

Enligt ert mail sa ska ni lamna ett svar inom 24 timmar vilket ni alltsa inte har gjort.

Ska jag polisanmala er for olaga intrang eller hur ska jag gora?

Ni verkar ju ljuga och ar inte heller kontaktbara!!!

SKULLE NI VILJA VARA SA VANLIGA ATT ATERSTALLA MIN USER*** E-postadressen &r
borttagen pa grund av sekretess ***

OCH LAMNA MEJ IFRED. DET NI SKRIVER OM OVERBESKYDDANDE AR INTE SANT. DET
NI SYSSLAR MED AR TRAKASSERIER AV SKOTSAMMA INTERNETANVANDARE!
Halsningar

Harald (efternamn borttaget)

SVAR

Hejsan Harald,
Valkommen till Outlook.com support forumet!

Mitt namn ar Michelle och jag jobbar som forum moderator har.
Jag forstar att du fatt felmeddelandet "Kalla oss 6verbeskyddande..."

Som en ny sakerhetsfunktion ber vi dig att bekrafta eller uppdatera din sakerhetsinformation.
Informationen du blir tillfrdigad om anvands endast for ett syfte: om du forlorar tillgangen till ditt konto
kan du snabbt aterfa det. Dessutom gor dessa atgarder det mycket svarare for en obehorig att ta over
ditt konto. For mer information angaende hur informationen anvands kan du ga till Microsofts officiella
sekretesspolicy.

Om du ar utelast fran ditt konto ar det for att du har hoppat dver att bekrafta ditt konto i 7 dagar. Allt
du behdver gora for att fa tillgang till ditt konto ar att bekrafta din sakerhetsinformation, och darefter
kommer du att ha tillgang till ditt konto igen.

For att uppdatera din sakerhetsinformation valjer du det sakerhetsbevis du vill fa koden skickad till,
darefter klickar du pa "Nasta”. Fyll i koden du tog emot for att bekrafta sakerhetsbeviset. Om koden
inte fungerar kan du forséka med ett annat sakerhetsbevis eller alternativet att fa ett telefonsamtal.

Om du inte har tillgang till din sdkerhetsinformation eller inte tog emot sakerhetskoden for att bekrafta
informationen maste du markera all sakerhetsinformation som férlorad genom att vélja alternativet
"Jag har inte tillgang till dessa langre”. Du kommer da att kunna lagga till ett nytt sdkerhetsbevis for
ditt konto. For att andra sakerhetsinformation

genom att markera sakerhetsbevisen som forlorade, vanligen las den har artikeln och f6lj stegen:

Ingen tillgang till sékerhetsinformationen pa kontot, vad gor jag?

Efter att du har andrat sakerhetsinformationen for ditt konto genom att markera sakerhetsbevisen som
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forlorade kommer det att ta 30 dagar innan informationen uppdateras. Under den har tiden kommer
du att ha tillgang till ditt konto, men du kommer inte ha tillgang till sidorna med kanslig information.
Jag beklagar om detta orsakar besvar fér dig, men den har vantetiden hjalper till att forhindra
obehoriga fran att uppdatera sakerhetsinformationen och fa tillgang till ditt konto utan att du vet om
det. For mer information om varfor du behdver lagga till sakerhetsinformation, se denna artikel:

Lagga till sékerhetsinformation

Jag hoppas att denna information varit hjalpsam och att du forstar varfér du har fatt detta
felmeddelande.

Om du har ytterligare fragor eller problemet kvarstar tveka inte att kontakta oss igen!
Med vanlig hélsning,

Michelle

FOLIDFRAGA

Kariknallen besvarat den mars 15, 2014,

Hej Michelle, Ditt svar beskriver kanske hur det ar tankt att fungera men det funkar inte sa! Nar jag fick
meddelandet "Kanske ar vi 6verbeskyddande” innehdll det uppgiften att skicka en kod till en mailuser
som jag inte har. DETTA AR GIVETVIS FEL AV MICROSOFT MEN DET SVARAR DU INTE PA! De alternativ
som fanns var att ta emot kod i en user som jag inte har och sa "Jag har inte kvar dem”. Detta trots att
jag har en annan mailuser angiven i min kontoinfo samt ett mobilnummer. DETTA AR GIVETVIS FEL AV
MICROSOFT MEN DET SVARAR DU INTE PA! Nir jag hoppat éver detta vansinne

****% ganger forsoker jag logga in med engangskod i ett SMS till min mobil. Jag far inget SMS. DETTA
AR GIVETVIS FEL AV MICROSOFT MEN DET SVARAR DU INTE PA!

Forsoker pa olika satt att komma at min user med den sakerhetsinfo som jag angett i min kontoinfo
kopplad till min user men det gar inte. Har kontaktat Microsofts support ang. detta ett tiotal ganger
men har bara fatt kopior fran "Las mer” som beskriver hur det ska fungera MEN DET FUNKAR INTE SA!
Klickar da pa "Jag har inte kvar dem” men da far jag rod text med tekniskt fel. Forsdker igen nasta dag
och kommer da direkt in pd min user som visar sig ha 39 nya mail. Hoppas att avstangningen nu ar
upphavd men nej. Nasta dag far jag upp ert férslag om att skicka en kod till en user som jag inte har
och aldrig haft! Klickar da igen pa "Jag har inte kvar dem” och da lyckas jag fa en kod till

en mailuser SOM JAG HAR och kan komma at mina mail. Det Microsofts "Gverbeskyddande” har visat
sig vara ar ett meningslost "6verformynderi” med handlaggare som inte bryr sig om vad det star i
felrapporterna. Den enda "hjalp” jag fatt ar en krankande behandling med kopior av sddant jag redan
last 5011 ganger. Kan du Michelle visa mej nagon sorts sakerhetsinformation som visar att du arbetar
med Microsofts support? Jag misstanker att du, obehorigt, kommit at en supportuser! Eller ocksa ar
Microsofts support nagot som ar att jamfoéra med Windows 7:s och 8:s sakerhetshal som nu ar uppe i
dver 100 st. Jag vill ha en ursakt for den krdankande och okunniga behandling jag blivit utsatt for av
Microsofts support. Oavsett detta sa kommer jag att skriva om detta meningsldsa dravel som Microsoft
kallar dverbeskyddande — i min tidning MILJOBILDER. Halsningar Harald

Kompletterande Fraga

Hej igen...

..fortsattning...

.Jag gléomde informera om att jag dven forsokte att anvanda "Aterstallningskod" som dren 5x 5 -
stallig kod. Om det funkade? Gissa!

Halsningar

Harald

<Slut pa kompletterande fraga


http://answers.microsoft.com/sv-se/profile/07feb250-a93e-4b12-8ed4-93ffc6c5b515

7(8)

Under tiden som jag har denna meningslésa kontakt med Microsofts support har jag fatt
info "off the record” till min tidning MILJOBILDER fran en person pa Microsoft som féljt mitt
arende. Jag blir uppmanad att sanda ett mail till VD:n for Microsoft i Sverige och beskriva
kortfattat vad som hant. “"Problemet &r att supporten inte fangar upp de verkliga problem
som inrapporteras for de tror att alla problem beror p& dumma anvéandare!”

Jag skickade féljande mail till VD for Microsoft i Sverige:

"Angdende blockerad hotmailuser

Hej,

Jag har haft en hotmailuser som jag anvént sa gott som dagligen i éver 10 ar. Nu har det
blivit problem och supporten pastar att detta beror pd@ mej och att jag ska klicka bort alla
sakerhetsldnkarna och vénta i 30 dagar innan usern aterstallts. Detta vagrar jag eftersom
jag fatt info om att det ar personer pad supporten som skrivit in felaktigheter bl a att
sakerhetskoden ska skrivas in i en user som jag aldrig haft. Det mobilnummer som jag

skrivit in har supporten &ndrat sa att jag inte kan fa ndgot SMS med kod for aterstélining av
usern. En Microsofttekniker som jag haft kontakt med “off the record” har féljt mitt arende
och han tycker att jag ska driva mitt arende eftersom han vet att jag har ratt. Han sager
vidare att problemet med mailsupporten &r att de inte vill fanga upp uppkomna problem
utan skyller det mesta pd anvandarna.

Jag kan tillagga att jag arbetat flera ar med internetsikerhetsfragor speciellt inriktade mot
bankvarlden. Det ar i det sammanhanget jag kommit i kontakt med den Microsofttekniker
som jag skrivit om ovan.

Bifogar ett word-dokument dar jag beskriver hur Microsofts support behandlat mej.
Halsningar

Harald ”

<<<<<<<

Jag far féljande svar fran Jonas Persson:
"Hej Harald, nagon kommer att folja upp detta med dig i veckan. Jag &r ledsen att du har
fatt problem med Hotmail och var support, vi skall férsoka att hjalpa dig”

Far foljande mail nasta dag

"Tack for din forfragan!

Mitt namn &r Silvie Holkova och hanterar eskalerade missnéjen och fragor fér Microsoft i
Sverige. Jag har mottagit ditt drende av Jonas Persson.

Jag har kontaktat Microsoft account escalation support team och har registrerat ett
supportarende med teamet - # 1238133579. Du kommer att bli kontaktad inom 24
timmar frén teamet.

Om du har frégor eller har mer information vi bér ta del av, vanligen "svara alla/reply all"
pa detta mail.Onskar en fortsatt trevlig dag.

Mvh,Silvie Holkova”

Men jag far inget svar inom 24 timmar och inte heller under veckan...

Skickar en frdga och en kopia pa min tidning Miljobilder Preliminar

Far da svaret att supporten férsdkt na mej men det gick inte fér hon hade skrivit in fel
mailadress till mej...
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Om adressaten ej finns pa vidstdende adress
v.g. atersdnd tidningen med uppgift om den
nya adressen.

Varfor har man infort detta verifieringssystem?

Om nagon skulle komma &ver inloggningsinfon fér en user sa kan ju denne nagon logga in
pa usern och ha tillgang till allt. Denne nagon kan da byta I6senord och 6vrig kontoinfo.
Den rattmatiga userdgaren kan d@ meddela att usern kapats och far da svara pa diverse
frdgor om vad som fanns p& usern t ex mailinfo, mappar osv. sa sparrar Microsoft usern
oSsV.

Om userinnehavaren har glémt bort sitt [6senord kan man ju logga in med engangskod
som skickas till det mobilnummer som man sedan tidigare skrivit in i sin kontoinfo. Men
inget av detta fungerade pa min user trots att jag hade skrivit in mitt mobilnummer sedan
lange. Jag har f.6. bara haft ett mobilnummer under dessa 10 ar och néar jag bytt telefon
har jag bara flyttat SIM-kortet.

Att en user kan vara korrumperad av Microsoft sjalvt finns tydligen inte i sinnevarlden for
ndgon supporthandldggare. De har tydligen fatt instruktionen att alla fel beror p& dumma
och okunniga anvéandare. Fragan &r om dessa handldggare kommit éver sina supportuser
pa ett korrekt satt. Det kanske skulle behdvas ett verifieringssystem for att inte fa in en
massa slédder i Microsofts supporthandlaggarstab. Dessutom behdver de sdkert en
intensivkurs i hur Internet fungerar samt hur man upptrader vid kontakten med
anvandarna. Kanske skulle ndgon sorts charmkurs behévas.

Och kom ihag att det har att hacka sig in i en user &r valdigt ovanligt. En studie som nagra
elever gjorde pd lésenord marie5stad gav vid handen att det skulle ta mer &n tusen ar att
gissa ratt om inloggningsférsdoken sparras i 30 minuter efter tre misslyckade férsok.
Fragan &r om Microsoft sjalva vet vad de sysslar med och om de last sin egen
anvandarpolicy.

/Harald

Sand garna in synpunkter och kommentarer pa innehdllet i denna tidning. Har du andra idéer till
innehadll s3 kom med tips eller skriv ihop nagot sjdlv. Din identitet ar skyddad av det s.k.
meddelarskyddet. Tidningen forbehaller sig rdatten att avkorta och redigera inkomna artiklar. Du
som kritiseras i tidningen har ratt till replik. Inga artiklar honoreras. /Redaktionen
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